@ Idum

WLC : Mise en place d'un certificat

>>> Installation d’un certificat délivré par une autorité de
certification.

Description :

Le but de cet article est d’expliquer comment générer un CSR depuis le controleur wifi, de
générer un certificat via une autorité de certification sous Windows Serveur et installer le
certificat afin d’obtenir une interface web d’administration du controleur wifi en HTTPS avec un
certificat signé.
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WLC : Mise en place d’un certificat

>>> Installation d’un certificat délivré par une autorité de certification.
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1) Introduction

Je ne vais pas rappeler comment fonctionne le fonctionnement des certificats, déja expliqué dans I'article
292.

Voici le résumer de la procédure :

Vérifier le certificat en place sur le controleur

Récupérer le certificat racine de I'autorité de certification
Convertir le certificat racine

Installer le certificat racine sur le contréleur

Vérifier qu'il est bien installé

Générer une demande CSR

Générer un certificat sur I'autorité de certification
Convertir le certificat

Installer le certificat

WCoOoNOTUAWNE

Informations : Le controleur wifi, ne supporte que les certificats de type PEM. Une autorité de certification
Windows ne sait malheureusement pas générer de tel certificats. Il vous faudra donc installer OpenSSL sur
votre serveur Windows ou sur votre PC afin de convertir les certificats dans le format demandé.

I1) Certificat Racine



1) Vérification du certificat

Nous commencons donc par vérifier le certificat en place.

- Connectez-vous sur la page d’administration du controleur Wifi.

- Cliquez sur "Management" dans la barre du haut.

- Puis cliquez sur "HTTP-HTTPS" dans le menu de gauche.

- Vous pouvez observer que le certificat actuel est au nom de Cisco Systems avec un CN "169.254.1.1".

il "l 1 | I
) ClIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK
Management HTTP-HTTP S Configuration
Summary HTTP Access
F SNMP
HTTPS Access Enabled w
HTTP-HTTPS
WebAuth Secure\Web 1
IPSEC
HTTPS Redirection Enabled v
Telnet-S5H (Enabled v |
T Web Session Timeout 30 Minutes
2-Factor Authentication Disabled w

Local Management
Users Last Login information Display [hsabled v
User Sessions

Current Certificate

* Logs
Mgmt Via Wireless Mame: benSelWebadminCert
b Cloud Services Type: Ird Party
= Software Activation Sarial Number: 292021E8
EE::::SUSEQE Valid: From Oct 11 00:00:01 2020 GMT Until Oct 11 00:00:01 2030 GMT
License Type Subject Name C=US, D=Cisco Systems Inc., OU=DevicessL (Webadmin), CN=169.254.1.1
b Tech Support Issuer Name: C=US, O=Cisco Systems Inc., OU=DeviceSSL (Webadmin), CN=169.254.1.1
MD5 Fingerprint: db:32:17:a3:53:6e:ceiad: bb:f5:9d: Dezae:65:0f:65
SHA1 Fingerprint: c5:25:fd:e0:ab: 28:15:8a: 7a:30:abrc0:4f:61 tea: 89: Thicd: 36:ed

_| Dowmload SSL Certificate *
* Controller must be rebooted for the new certificate to take affect.

1. Controller must be rebooted for the Webbuth Secureleb configuration change to take effect

2) récupération du certificat racine

Nous allons maintenant récupérer le certificat racine depuis I'autorité de certification.

- Connectez-vous a l'interface WEB de I'autorité pour moi : "http://ad.idum.local/certsrv" et authentifiez-
vous avec un compte ayant les droits de générer les certificats.

S;ld.idum.localfcertswj

- Cliquez sur "Télécharger un certificat d’autorité de certification, une chaine de certificats ou
une liste de révocation des certificats".

de certificats Microsoff Active Directory — CA-INFRA

Bienvenue !

Utilisez ca site Web pour demandar un certificat pour volre navigateur Web, votre programme client de messagense élecironique ou un autre programme. En utilisant un certificat,
vaus pouvez confirmear volre identilé aux parsonnes avec lesquelles vous communiquez sur le Web, signer &l chiffrer des messages el salon le type de cartificat que vous
demandez, efiectuer d'autres tAches sécunsées.

Vous pouvez également utiliser ce site Waeb pour télécharger un certificat d'autorité de certification, une chaine de certificals ou une liste de révocation des certificats, ou vous
pouvez afficher le statul dune raguéta en attente

Pour abtenir plus d'informations sur les Services de cerificats Active Direclory, voir Documentation sur les Services de cerdificats Active Directory
Sélectionnez une tiche :

Demander un certificat

Aflicher e statut d'une requéte de carificat en atfents

Télecharger un cerifical d'autorite de cedification,




- Sélectionnez le certificat, sélectionnez la méthode DER, et cliquez sur "Télécharger la chaine de
certificats d’autorité de certification".

Services de certificals Microsalt Active Direciory — CA-JNFRA

Télécharger un certificat d'autorité de certification, une chaine de certificats ou la liste de révocation des certificats

Pour approuver les certificats approuves par 'autonté de certification, Installer ce cerdificat d'autonteé de cerification

Pour sélectionner un certificat d'autorité de certification, une chaine de certificats ou une liste de révocation des cerlificats, sélectionnez un certificat et une méthode de
chiffrement

Certificat de 'autorité de cenification

Actuel [CA-INFRA] -

meithode de codage -

®DER

) Base 64

if . . i
Téléchargar un cerificat de l'autorité de cerification
Télécharaer la chaine da cerificats d'autoriié de cerification
Talécharger |a derméra Lista da révocation des cerilicals de base
Talacharger | rére List 3 ion rtifi

3) Conversion du certificat racine

Comme expliqué dans l'introduction, le controleur wifi de supporte que le format PEM. Il faut donc convertir
le certificat racine de P7B en PEM.

- Installez "OpenSSL" sur votre PC.
- Puis tapez la commande ci-dessous pour convertir le certificat racine.

[openSSL> pkcs7 -in C:\Certs\CA-root-infra-local.p7b -inform DER -print certs -text -out C:\Certs\CA-root-infra-local.pen|

4) Installation du certificat racine

- Retournez sur la page d’administration du contréleur Wifi.
- Cliquez sur "Commands" dans le menu du haut.

- Cliquez sur "Download File".

- Sélectionnez :

e Le file type : "Vendor CA Certificate"
Le type de transfert que vous souhaitez
L'adresse IP du serveur TFTP ou FTP

Le chemin

Et le nom du fichier PEM

- Cliquez sur "Download".

Saye Configursticn Ping  Logout  Eefresh

HMONITOR  WLANS CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP FEEDBACK User: admin] ReadWrite] & Home
Commands
Download file to Controller [ciear ] [Downicad
Download File
Ligh i File Fie Typa Vandar CA Cartificate W
Reboat Transfer Mode TFTF %
Raxtort Server Details
Config Boot
IP & [ Dpwd/TpvE) 172.16.1.65
» Scheduled Reboat chdress{Iped/1p)
Maximum retries [1 to 284) 18
Reset to Factory
Delault Timeoul {1 e 254 seconds) &
Set Time File Path |

Login Banmer File Name Ci-root-infra-local.pem |




- Si I'opération se déroule bien, le contréleur vous demandera de redémarrer.

Saye Configuratson  Ping  Logout  Befresh

HONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK User:admin{Readwrite] M Home
Commands §
Download file to Controller

Dowenload File

upload Flle File Type | vendor CA Certificate v |

Reboot Trarsfer Mode TFTR

N Server Detalls

Conflg Boot
b schaduivad Roloat TP Address{IpvdTpvd] |L?2-15-L-59

S — Haximusm retries {1 o 254) ll-':l_

Default Timeout (1 to 254 seconds) |6_

Sat Time Filw Path 7

Login Banner File Namie |ca-rant-infra-local.pem

Certificate instalied, Do ‘save config” to seve the cedificate,

For the new Code to take effect, vou need to reboot system, Click Here to get redirectsd to reboot page.

- Cliquez sur "Save and Reboot"

Cave Configuration Ping  Logowt Relresh

MONITOR  WLANs CONTROLLER  WIRELESS SECURITY  MANAGEMENT COMMANDS HELP  FEEDBACK User:admin{Readwrite) M Homa

Commands System Reboot Save and Rebaat | [ Reboot withoul Save

Download File
Upload Fike ‘Warning: The configuraticn of the cantroller is

changed and net saved yet. Click on "Save and
Reboot Reboot” to eave the changes before the cantraller is
Restort rebooted, or click on "Reboat without Save” ta
reboot the controller without saving the changes.
Config Boat Please be aware that in either case, all the
b Scheduled Reboot connections will be lest. To regain the connection,

please log in again after the controller is rebooted.
Resat to Factory
Default

Set Time
Login Banner

5) Vérification du certificat

On vérifie que le certificat racine est bien en place.

- Cliquez sur "Security" dans la barre du haut.

- Cliquez sur "Advanced" dans le menu de gauche.

- Puis sur "Vendor Certs"

- Et enfin sur "CA certificate"

- Vous pouvez observer que le certificat est au nom de : "DC=local, DC=idum, DC=infra, CN=CA-
INFRA"



Sawe Conhguration Ping  Logowlt Befresh

MONITOR  WILANs CONTROLLER  WIRELESS SECURITY  MANAGEMENT COMMANDS HELP  FEEDBACK User; admin(Readwirite) ® Home
Security CA Certification
+ AAR
Garwral 1PSec Certificate S
= RADIUS
Authentication Mame:
Accounting
Auth Cached Users Serial Humber:
Fallback
oHE Wailid:
Dawnloaded AP Suhject Name:
® TACACE+
LDA&P Issuer Npme:
Local Het Lsers Signature Alganthan
MAC Fikening
= Disabled Clients M5 Fingerprint:
User Login Policsss
AP Policies SH&L Fingerprnt:
Password Poliied
¥ Local EAP EAP Cartificate
Advanced EAP Fame; benSslEapCacert
F Priority Order Sanal Number: 31000000020ERS8 T SEE32E5ED 0000000000002
F Certificate walid: From Sep 26 15140135 2020 GMT To Sep 26 15150135 2022 GHT
¥ Access Control Lists Suhject Name: DC=local, DCwidum, DCwinfra, CH= Ca-1NFRA
4 Wireless Protection Tasuar Rama: DC=bocal, DC=idum, Ch=CA-IDUM
Palicies Signature &lgonthm shalSEW RS AEnoryption
b Web Auth M8 Fingerpring: edife: Sczad: 1elofoi ol T3 30: 18:40:a7: 25 0150
b TrustSec SHAT Fingaepint: be:d0:d0: 382 40 B0: 20247 2cn: 20 b Bl Je: 7T e 805 on: 41 16T
Local Policies
¥ Umbrella [
= Advanced
¥ CIDS

Sensors

Shuneed Cliards
¥ Wendor Certs

CA Certificate

1D Certéficate

6) Vérification de I'heure

Pour tout ce qui touche au certificat, I'heure des équipements sont important.

- Cliquez sur "Commands" en haut de la page.
- Cliquez sur "Set Time".
- puis vérifiez le "Current Time" de votre contréleur.

afian]

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

Commands Set Time

Download File

Upload File Current Time Fri Jan 600:21:18 2006
Reboot

shee Date
Restart

Manth January W
Day -

Config Boot
¢ Scheduled Reboot

Reset to Factory
Default

Set Time Time

Login Banner e e

I1l) Générer le CSR

Nous allons maintenant générer la demande de certificat.
- Cliquez sur "Security" en haut de la page.

- Cliquez sur "Certificate" sur la gauche.

- Puis sur "CSR".

- Sélectionnez le type de certificat : "CSR WebAdmin".
- Remplissez les champs.



- Et cliquez sur "Generate".

WIRELESS  SECURITY  MANAGEMENT

Save Configuation Peng  Logout [Refresh

COMMANDS MELP  FEEDBACK

User; admin{ Readwrite) M Home

MONITOR  WlLANS CONTROLLER
Security C5R
- AAA Certificate
W
General Type | £=/ webkdmin |
» RADIUS Country I3
Buthentication Code [re
Accounting Sxate |Lu|r=-ﬂta'1tq.1:
Buth Cached Users
Fallback Cay |Nan|.ﬂ
Oz Organzation |:IDLIM
Downloaded AWVP
¥ TACACSS Department |'F.'ir=|=sts
LD&P Common " "
Local Net Users Hame lw" dum Jocel
MAL Filtanng E-rmail n.salmon @idum. ooal
# Dizabled Clients
User Logen Policies Ky Typa ASA W

AP Palcies
Fassword Polices

* Local EAP
Advanced EAP
¥ Priority Order
= Cortificate
L&C
55C
CSR
¢ Access Control Lists

here.

Wireless Protection

Policies
¢ Web Auth
F TrustSec
Local Policles
¥ Umbrella
¢ Advanced

- Cliquez sur "Commands" en haut de la page.

by

- Puis sur "Upload" a gauche.
- Sélectionnez :

e Le type de fichier : "CSR WebAdmin Certificate"

e |'adresse IP
e Le chemin
e Le nom du fichier

- Puis cliquez sur "Upload".

Dpwnipad CR cantificate file ot Commands-> Uploag' File - > C5R Cartificate ance C5R (= penarated

Saye Configuration Bng  Logowt Befresh

MONITOR  WLANs  CONTROLLER

Commands Upload file from Controller
Download File File T
ile Type
Upload Fille Transfer Mode
Reboot
Restart Server Details
Config Boot 1P Address{Tpvd/Tpvs)
» Scheduled Reboot File Path
Reset o Factory File Hame
Default
Sat Time

Login Banner

WIRELESS SECURITY  MANAGEMENT

CER Webddmin Cartificate b

TFTP »

COMMANDS HELF FEEDBACK

User: admin{ ReadWrite) A Home

(ciear ][ upiead ]

172.16.1.6%

I

E5fnetadin cic

L

IV) Générer le certificat

1) Générer le certificat

- Retournez sur la page WEB de I'autorité de Certification.
- Cliquez sur "Demander un Certificat".



Sarvices de certificats Microsoff Active Directory — CA-INFRA

Bienvenue !

LHilisez ca site Web pour demandear un certificat pour votre navigateur Web, votre programme client de messagensa dlactronique ou un autre programme. En utilsant un certificat
vous pouvez confirmer volre identité aux personnes avec lesquelles vous communiqueaz sur le Web, signer et chiffrer des messages el selon lg type de cartifical qus vous
demandez, effectuer d'aulres faches sécunsees

‘Wous pouvez egalement utiliser ce site Web pour télécharger un cerfificat d'auiorité de certification, une chaine de certificais ou une liste de révocation des cerlificats, ou vous
pouvez afficher le statut d'une reguéte an attente

Pour abtenir plus d'informations sur les Services de cerificats Actve Direclory, voir rantation Sur les Senvi ificat i \rectory

Sélectionnez une tiche :
1] I

Afficher le statut d'une requéte de certificat en attente

- Cliguez sur "Soumettez une demande de certificat en utilisant un fichier CMC ou PKCS #10 codé
en base 64, ou soumettez une demande en utilisant un fichier PKCS #7 codé en base 64."

&

‘Fervices de certificals"Microsoft Active Direclory — CA-INFRA

Demande de certificat avancée

La stralégee de 'aulonté de cerificabon détarmina e type de certificals que vous pouvez demander Chauaz sur l'una des opbions suvanlas pour
Creer ef sopumetire une demande de requéte auprés de cette guionté de cedificaton
Soumattez une demands da certifical en ulilisant un fchiar CMC ou PECS #10 cods an bassa 64 et m utilsant un fichier PECS #F

- Ouvrez dans un éditeur de texte le fichier CSR.

- Copiez tout le contenu.

- Collez le contenu dans la zone "Demande enregistrée".
- Sélectionnez le modele de Certificat.

- Ajoutez les attributs supplémentaires ci-dessous :

[san:ipaddress=172.16.99.200&dns=wlc.idum.local&dns=wlc.infra.local]

- Cliquez sur "Envoyer"

Pour résumer :
- Spécifiez I'adresse IP du controleur de la page administration.

- Spécifiez le nom DNS du contréleur (nom qui sera utilisé dans le navigateur pour joindre la page
d’administration du contréleur).

Information : Dans mon cas le nom de domaine et idum.local, mais je posséde aussi un sous-domaine
infra.local



Services de cerlificals Microzoft Adive Direclary —~ CAJINFRA

Soumettre une demande de certificat ou de renouvellement

Afin de soumetire une demande enregistrée & l'autorité de certification, collez une demande de cerificat CMC ou PKCS #10 codé en base 64 ou une demande de renouvellement
PKCS #7 générda par une source extarne (telle qu'un serveur Web) dans la zone Demande enregistrée.

Demands enreqistrés ;

----- TCOL CLo T IN TORTL ROQOL ST ===
MIDCOTCCABKCAQAWEY 5 E TAXBENVEAZMEE wwan] LLUF BbGFudGl ndWUND ZANEENY
BAcMEkShbnR]c zENMASGAIVECEnESURVTTERMAGGAIUECHaTVE 1y Twxl ¢ 3MxF 2AW
BgNVBAMMDnds Yy SpIHVE Laxw Y 2F sHSIwl1aYIKoZ Ive NaQkEFhNuLnNhbG1vbkBp
IHWE LY 2FsMITET jANEgkghkl G50 BAQEFAADC AQRANT IECgKCAQEAr TCr 12D
EYPANR+FIZBRS InFL 40y ZETY ST XWVNKIVK W/ by sHRpeqaVyEYEQE /e coPU2
pvIDBL3dg016 el La] vdZ A0 pHMprifaeiXDxduw 7= 3181 1GR3 1 90w S+SGCEXPEN /N
Basa-bd-ancoded  |QPRECokC//BHErXqePS4t IVEGYIESVarrCkOxHEp] 1D4KCkOGIHMS 40 1 an Par ki
Reguéie de cerifical | +griLed0s8cpW ITE+SNA TR PEUMDAA+uad EIVT 2ptez twl T Fgy ThdckjeBvifD/k

{CMIC ou plekyyDtlfnSik+ IbALEINz 1] zhfukFRWARCATKT ykxBHF 2 TheoqIUr ZESK x4 g
PHCS#10 ou CCBuaIvE+hme VO TDARA S AL DY I KT Thy cNAQE LEBJADEEERADEVE 24 p SHF udaXP
PECS FJ’] nf TzHnL Tl IGwSHOLDC 5T 4hE FAUMEP /DEY IAhYdrdr 2x 18] zHeBLA%A ] shg+oBE

nulUIAS/ B1T JumUSusyxE by nASS TpDaa T §zMdU I BN 3T 2qD ks lonYeZ07GRISKE
W Tws K TEKVRRHZ Lz D 22 EBAZwk T pp o tOEDPnx Y AU Q060N IRDTCARFOS 8K §
BTE1hnCOBnYY hfGHFBFMD MW XET TeddrcDro+ S2F r 25T gaf jOPWzDza8R3 ZHpyH
TPHpps: Fomdz Ty q35TzONTPMZISETLFESIE0omV S lBl‘r‘:épElCl:llkEj-.u,-' #PBRCn
PhiiRsce

-----END CERTIFICATE REQUEST-----

Madele de cerificat :
IDUM Serveur Web

Attributs supplémentaires :

| Ervoyer = |

- Sélectionnez la méthode DER, et cliquez sur "Télécharger la chaine de certificats"

Sarvicas de cartificats Microsoff Active Diractory — CAINFRA

Certificat émis

Le carifical quea vous avaz demands a é1é amis

® Codé DER ou O Codé en base 64

H’ Telecharger e cerfificat
Tedecharger |a chaine de cerificats

2) Conversion du certificat

Comme précédemment, utilisez OpenSSL pour convertir le certificat P7B en PEM. Utilisez la commande
suivante :

[OpenSSL> pkcs7 -in C:\Certs\cert webadmin.p7b -inform DER -print certs -text -out C:\Certs\Cert webadmin.pen]

3) Installation du certificat

- Dans "Commands" en haut de la page, puis dans "Download File".
- Sélectionnez :

Le file type : "WebAdmin Certificate"
Le type de transfert que vous souhaitez
L'adresse IP du serveur TFTP ou FTP

Le chemin

Et le nom du fichier PEM

- Cliquez sur "Download"



Saye Configurston Ping  Logout  Hefresh

MONITOR WLANs CONTROLLER

C d
QARG Dewnload file to Controller

Download File

Upload Flle File Type
Reboot Certificate I}smwd
Restart Transfer Mode
el Server Datails

b Scheduled Reboot

1P Address{Iped/Ipes)

Reset Lo Factory ’
Default Mammum retries (1 to 254)
Sot Time Tunaaut (1 ta 254 sacords)
Login Banner File Path

File Hame

- Si I'opération se déroule bien, le contréleur vous demandera de redémarrer.

WIRELESS SECURITY MANAGEMENT COMMANDS HELF FEEDBACK

‘Webadmin Certificate A

=

172.16.1.69

W]

& |

7

Cert_webadmn.pem

User:adimin Readwrite) M Home

Saye Configurstson  Ping  Logout  Befresh

MONITOR  WLANs  CONTROLLER

Commands Dewnload file to Controller

Dowenload File

Upload File Filz Type

Reboot Centificate Passmord
Restart Transfer Mode
Config Boot

Server Details

scheduled Reboot

WIRELESS SECUMRITY  MANAGEMENT  COMMANDS FEEDBACK

| Webadmin Cert¥icate w |
[
[rFe >

IP Address{Ipvd TpvE) |l?2.16.l.ﬁ‘3
Resal o Factory
Default Haximum retries (1 to 254) 0]
Sat Time Timaaut (1 ta 254 seconds) |E.
Login Banner File Path [z
File Namg |Cert_weburl-mr.pcm

Certificate installed, Reboot the swilch bo use new certificate.

For the new Code to take effect, vou need to reboot system, Click Here to get redirectsd to reboot page.

- Cliquez sur "Save and Reboot"

HMONITOR  WLANs CONTROLLER WIRELESS SECURITY HMANAGEMENT COMMANDS HELPF FEEDBACK

User:admin(Readwrite) A Home

Saye Configurstion  Bmg  Logowt Befresh

User: admin{ ReadWrite) A Home

Commands System Reboot

Download File
Upload File Warning: The conflguration of the controller Is

changed and not saved yet, Click on "Save and
Reboot Reboot” to save the changes before the controller |s
Restart rebooted, or clck on “Reboot without Save® to
reboot the controllar without saving the changes.
Config Boot Mease be aware that In elther case, all the
» Schaduled Reboot connections will be lost, To regaln the connection,
please log in again after the controller is rebooted.
Reset to Factory
Default

Set Time
Login Banner

V) Vérification du certificat

Save and Reboot | | Reboot without Save

Pour conclure cet article, la vérification pour valider que le certificat est bien installé :

- Attendez que le contrbleur Wifi ait redémarré.
- Fermer et rouvrez le navigateur sur la page administration.

- Vérifier que votre navigateur vous informe bien que le certificat est valide avec un cadenas.

& wlcidum.local/

- Cliquez dessus pour voir I'information "Certificat (valide)"




La connexion est sécurisée

Vaos informations, comme vos mots de passe ou vos
numéros de carte de paiement, sont privées

lorsqu'elles sont transmises a ce site. En saveir plus

E Certificat (Valide)

N

& Coobkaes (0 en cours d'utilisation)

L& Paramétres de site

- Cliquez dessus afin de voir le détail et vérifier que le certificat est bien signé par votre autorité de
certification.

h Certificat e

General Détails  Chemin d'accés de certification

Lﬁ Informations sur le certificat

Ce certificat est concu pour les riles suivants :
» Garantit I'dentité d'un ordinateur distant

Deéliveé a:  wlc.idum.local

Délivré par CA-INFRA

Valide du 09/11/2020 au 26/09/2022

Dédaration de ['émetteur

- N'hésitez pas aussi a regarder dans le menu "Management" puis "HTTP-HTTPS"
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HONITOR 5 SECURITY MANAGEMENT MANDS HELF FEED L5 I f Home
Managemant HTTP-HTTPS Configuration [#pply ] [Deicte Certificate | [Regenerate Certrhicate |
e HTTF Access Disabled ¥
F SNMP
HTTPS Access Enabiled
HTTP-HTTPS
WabAuth Securs\iieb 1 Enabied v |
IPSEC
HTTPS Redirection Enabled W |
Telnet-55H ) )
Serial Part Waeb Session Timeoul 30 Minutes
Local Management 2-Facior Authantication Draabled v
Users Last Legin infermation Display Dusabled v
User Sescions
Current Cerfificate
» Logs
Mgmt Via Wireless MNama bsnSsiwebadminCert
¥ Cloud Sarvices Type 3rd Farty
b Software Activation Sarial Mumbar 19000000 0SFERSOFFIBEASEDFONCD00D 00005
¥ Tech Support Valid: From Mew 9 18:30:20 2020 GMT Until Sep 28 15:50,35 2022 GMT
Subject Name: ST=Lore-Atlantigue, L=Nantes, O=10UM, OU=Wireless, CH=wic.idum. acal, emailaddress=n.salmon@adum.lecal
Issuer Name: DC=local, DO =idum, DC=infra, ChH=Ca-THFRA
MDE Fingerpring: I9:ali00:e6: Sa 67 2404 00:62: 5 e300 88 De de
SHAT Fingarprint Oz Th:dS: 75 bF: da:déda: 78 Soia9:54: 5 fu 4208 c2: 74:bb: a8

] Download 551
Certificate *

* Controder must be
rebooled for the new
carfificale fo lake aifect

1. Conitroller musl be rebooled for ihe WebAwulh SecureiWeh configuralon change io fake affect

Il vous restera a faire la méme chose pour le Webauth si vous I'utilisez.

Attention : N'oubliez pas que le certificat Racine doit étre installé sur le PC afin de pouvoir authentifier et
valider le certificat.
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