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Description :

Le but de ce cours est de vous apprendre a configurer une solution de connexion a distance au
systeme d’information de maniére sécurisé appelé Direct Access.
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1) Introduction

Microsoft Direct Access

Direct Access est une solution VPN (Virtual Private Network) développée par Microsoft et disponible depuis
la version Windows Server 2008 R2. La particularité de Direct Access est que I'établissement de la
connexion est automatique et aucune action de I'utilisateur n’est nécessaire. Lorsque le terminal est a
I'extérieur du réseau de I'entreprise et qu’une connexion Internet est disponible, Direct Access va initier la
connexion aupres du serveur Direct Access de I'entreprise. Pour déterminer s'il est connecté au LAN de
I'entreprise ou a |'extérieur, le systeme va contacter une ressource disponible seulement en interne, par
exemple I'Active Directory. Le systeme utilise deux techniques pour contacter la ressource interne, le ping
ou la requéte HTTP.

Les parametres permettant au client de se connecter au serveur Direct Access sont déployés par GPO
lorsque le terminal est connecté au réseau interne. La sécurité de cette solution est assurée par la création
d'un tunnel SSL/TLS (a travers la carte IPHTTPS) entre le client et le serveur DirectAccess, de plus les
informations transiteront sur un tunnel IPsec. Pour I'authentification, plusieurs méthodes sont possibles, le
compte active Directory (Kerberos), un certificat ou encore un Dongle.

DirectAccess est une solution qui fonctionne en IPV6, la compatibilité avec I'IPV4 est assurée
automatiquement grace a des tunnels 6to4 et des cartes réseaux virtuelles IPv6.

Plusieurs pré-requis sont nécessaire a la mise en place d’une telle infrastructure :

» Le systeme exploitation sur le serveur DirectAccess doit étre au minimum Windows Serveur 2008 R2.

e Un domaine Active Directory doit étre présent dans I'entreprise

e La forét et le domaine doivent avoir un niveau fonctionnelle minimum Windows 2003.

e L'OS client doit étre Windows 8 Enterprise, possible avec Windows 7 Enterprise ou Ultimate avec
ajout d'un Addon.



Dans cette démonstration, nous allons utiliser trois serveurs virtuels Windows Server 2012 R2 et 1 client
Windows 8.1 Enterprise :

Notre labo est hors ligne, c’est a dire qu'il n’a pas acces a Internet, dans cet article pour que le client initie
la connexion DirectAccess, la détection de I'accés Internet est nécessaire (Vous savez la petite icone en bas
a droite a coté de I'heure !) . Nous allons donc mettre en place un petit serveur avec un service DNS et Web
qui va simuler I'acces Internet, c’est un serveur Microsoft NCSI. -> Voir Chapitre "IV) Configuration du
serveur ISP"

Description des serveurs utilisés :

e SRV-1 : Ce sera le controleur du domaine idum.eu son installation est expliquée dans cet article voir
article->286

e SRV-DA : Ce sera le serveur DirectAccess, son installation est le but de cet article.ll sera doté de deux
cartes réseaux (LAN et WAN)

e SRV-ISP : Ce sera le serveur qui simulera I'accés a Internet et hébergera la zone idum.com

e CLIENT : Il simulera I'acces LAN puis WAN pour les tests du DirectAccess.

Pour cette démonstration, les certificats utilisés seront des certificats auto-signés. Un article est paru le 19
octobre 2015 vous expliqguant comment générer les certificats avec I'autorité de certification Windows.

Voici le schéma du labo mis en place :

SRV-DA
RESEAU LOCAL @IP 192.168.1.2 RESEAU INTERNET

192.168.1.0/24 DirectAccass 1.1.1.0/24

SRV-NCS
@IF1.1.1253
Serveur NC5I

Serveur DNS idum.com

@IF 18216811
Active Directory idum.eu
DME idum.eu

Connexion au resesu LAN
@192.168.1.10
Connexion au réseau Internet
@IF1.111
Pazzerelle 1.1.1.253

I1) Installation du Role DirectAccess

Sur le serveur SRV-DA.
- Ouvrez le gestionnaire de serveur, puis cliquez sur "Ajouter des roles et des fonctionnalités".



“ Configurer ce serveur local

DEMARRAGE
RAPIDE

2 Ajouter des roles et des fDﬂCﬂDﬂf@itéS

3 Ajouter d'autres serveurs a gérer
4 Créer un groupe de serveurs

5 Connecter ce serveur aux services de cloud computing
Masquer

- Cliquez sur "Suivant".

SERVEUR DE DESTINATION

Avant d e commencer SRV-DAidum.eu

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vious devez
déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Avant de commencer

Sélection du serveur . ; . ; i .
Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécunté de Windows Update sont installées

Sivous devez vérifier que Fune des conditions préalables ci-dessus a été satisfaite, fermez ['Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliguez sur Suivant pour continuer,

[] Ignorer cette page par défaut

{PrécédentH Suivant > | Installer || Annuler

- Cliquez sur "Suivant".




SERVEUR DE DESTINATION

Sélectionner le type d'installation SV DAidum.ey

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fenctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

Type d'installation

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des rdles, des services de role et des fonctionnalités,

Sélection du serveur

) Installation des services Bureau a distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ardinateurs virtuels ou sur des sessions.

|< Préu:édent‘ | Installer ‘ | Annuler

- Vérifiez que le serveur SRV-DA soit sélectionné et cliquez sur "Suivant".




SERVEUR DE DESTINATION

Sélectionner le serveur de destination Sl

T R AT Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités,

Type d'installation ® Sélectionner un serveur du pool de serveurs
ca on du serveur ) Sélectionner un disque dur virtuel
Roles de servaurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse [P Systéme d'exploitation

SRV-DAIdum.eu 1.1.1.1,192.168....  Microsoft Windows Server 2012 R2 Standard

1 ordinateur(s) trouve(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et gqui ont été ajoutés 4 l'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dent la collection de données est toujours incompléte ne sont pas répertoriés,

<Précédent|i Suivant > | | Installer || Annuler

- Cochez "Acces a distance" et Cliquez sur "Suivant".




SERVEUR DE DESTINATION

Sélectionner des roles de serveurs e

TR T TR Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Type d'installation Description

Sélection du serveur : » o - L'accés 4 distance fournit une

connectivité transparente via

[] Expérience Windows Server Essentials DirectAccess, les réseaux VPN et

Fonctionnalités ] Hyper-v le proxy d'application Web.

Acces 3 distance [] Serveur d'applications Directiccess fournit une
expérience de connectivité

Services de role L] Serveur de télécopie permanente et gérée en continu.

[] serveur DHCP Le zervice d'accés 3 distance

[] Serveur DNS (RAS) fournit des services VPN

classiques, notamment une

] Serveur Web (IIS) conme it desike 3 <ibe ffilidlke

[] Services AD DS ou nuage). Le proxy d'application

[] Services AD FS {Active Directory Federation Servic — .permet IE_' pu.bllcatlon iz

i ] ] ] ) ] certaines applications HTTP et

[] Services AD LDS (Active Directory Lightweight Dire HTTPS spécifiques de votre

[] Services AD RMS (Active Directory Rights Manage réseau d'entreprise & destination

d’'appareils clients situés hors du

réseau d'entreprise. Le routage

fournit des fonctionnalités de

routage classiques, notamment la

tradurtinn d'adracces récran

[] services Bureau a distance

[] Services d'activation en velume

— -

‘<Précédent | Sumvant > | | Installer || Annuler

- Cliquez sur "Ajouter des fonctionnalités".

Ajouter les fonctionnalités requises pour DirectAccess
et VPN (accés a distance) ?

Vous ne pouvez pas installer DirectAccess et VPN (accés a distance)
sauf si les services de rdle ou les fonctionnalités suivants sont
également installés.

Base de données interne Windows
Gestion de stratégie de groupe
Kit d'administration du Gestionnaire des connexicns Microsofi
4  Qutils d'administration de serveur distant
4 Qutils d'administration de rdles
4 (Cutils de gestion de 'accés 3 distance

[Outils] Interface GUI de I'accés a distance et outils ¢

[Outils] Medule d'accés & distance pour Windows P

K m | B

Inclure les outils de gestion (si applicable)

Ajouter des foncticnnalités

-1l n'y a rien de plus a faire sur ces pages, cliquez sur "suivant".



SERVEUR DE DESTIMNATION

Sélectionner des fonctionnalités e

ol R T TE T S&lectionnez une cu plusieurs fonctionnalités a installer sur le serveur sélectionné,

Type d'installation Fonctionnalités Description
Sélection du serveur Er—yr— A Gréce & l'assistance & distance, vous
SEISanc Sance —
Réles de serveurs . : e =in=n
(] Base de données interne Windows technique) pouvez aider les

Fonctionna [] BranchCache = utilisateurs & résoudre leurs
Accés 3 distance [] Chiffrement de lecteur BitLocker problémes ou a répondre a leurs
= questions en rapport avec leur PC.
Services de rdle [] Client d'impression Internet Vous pouvez afficher et prendre le
(] Client pour NFS centréle du Bureau des utilisateurs
[] Client Telnet pour dépanner et résoudre les
. problémes. Les utilisateurs ont
[ Client TFTP également la possibilité de solliciter
[] Clustering avec basculement I'zide de leurs amis ou de leurs

] Compression différentielle 3 distance Tospl=re el

[] Data Center Bridging

[] Déverrouillage réseau BitLocker
[ DirectPlay

[] Equilibrage de | charge réseau

<] " | 2]

[ < Précedent| | installer | [ Annuler
- Cliquez sur "Suivant".
[
Accés a distance S A dumeu

Avant de commencer L'accés distant intégre Directhccess, la fonctionnalité de réseau privé virtuel (VPN) et le proxy

Type d'installation d'application Web dans une méme console de gestion,

Sélaction du serveur . . ) ; . . .
Déployez Directfccess pour permettre aux ordinateurs appartenant & un domaine géré de se connecter

Roles de serveurs & un réseau d'entreprise via Internet en tant gue clients DirectAccess, La connectivité est transparente et
disponible chagque fois gue les ordinateurs clients se trouvent sur Internet. Les administrateurs
DirectAccess peuvent gérer les clients & distance, ce qui garantit que les ordinateurs portables restent &
jour avec les mises 4 jour de sécurité et les exigences de conformité de |'entreprise.

Fonctionnalités

Services de role . _ . o
Déployez DirectAccess pour permettre aux ordinateurs clients exécutant des systémes d'exploitation

non pris en charge par Directfccess ou configurés dans un groupe de travail d'accéder & distance 3 des
réseaux d'entreprise via une connexion VPN,

Déployez le proxy d'application Web pour publier certaines applications HTTP et HTTPS spécifiques de
votre réseau d'entreprise & destination d'appareils clients situés hors du réseau d'entreprise. Les services
AD FS peuvent &tre utilisés pour garantir I'authentification des utilisateurs avant qu'ils naccédent aux
applications publiées, Le proxy d'application Web fournit également une foncticnnalité de proxy pour
vos serveurs AD F5.

Configurez les fonctionnalités de routage RRAS 3 'aide de |a conscle Accés 3 distance.

<Précédenti‘ Suivant > ‘I | Installer || Annuler




- Cliquez sur "Suivant".

A SERVEUR DE DESTINATION
Role Web Server (IIS) SRV-DAdum e
Avart de commeancar Les serveurs Web sont des urdlnateJurs qui vous permettent de partager des |n1fc|rm atlc:.ns sur I'lnternst,
des intranets ou des extranets. Le rdle Web Server comprend Internet Information Services (115) 8.5 avec

Type d'installation un sécurité, du diagnostic et de I'administration améliorés, un plate-forme Web unifiée qui intégre IS

calaction du sarvaur 8.5, ASP.NET, ainsi que Windows Cummunication Foundation.

Réles de serveurs A noter:

Fonctionnalités I . ) - :
* L'utilisation du Gestionnaire de ressources systéme Windows (WSRM) permet d'assurer un service

Acces 2 distance éguitable si le Web sert du trafic, particuliérement lorsque plusieurs rdles sont présents sur cet
ordinateur.

Services de rdle

L'installation par défaut du réle de Web Server (II5) comprend l'installation des services de réles qui
vous permettent de senvir du contenu statique, d'effectuée de légéres personnalisations (telles que
Services de rdle les documents par défaut et les erreurs HTTP), de surveiller et de journaliser I'activité du serveur, et
de configurer la compression du centenu statigue.

Confirmation

Plus d'informations sur Web Server lI5

ﬁPrécédent| Suivant > | | Installer || Annuler

- Cliquez sur "Suivant".



Avant de commencer
Type d'instzllation
Sélection du serveur
Réles de serveurs
Fonctionnalités
Accés 3 distancs

Services de rdle

Réle Web Server (115)

Confirmation

- Cliquez sur "Installer" et patientez jusqu’a la fin de I'opération.

Sélectionner des services de role

Sélectionner les services de rdle a installer pour Serveur Web (l15)

Services de rdle

Rl serveur Web

A Fonctionnalités HTTF communes
Contenu statique
Document par défaut
Erreurs HTTP
Exploration de répertoire
[] publication WebDaV
[] Redirection HTTP

4 Intégrité et diagnostics
Joumnalization HTTP
[] Journal ODEC
[ Journalisation personnalisée
[] Observateur de demandes
[] Qutils de journalisation

— - .

W

<| n

Bl

SERVEUR DE DESTIMATION
SEV-DAIdumeeu

Description

Le serveur Web fournit une prise en
charge pour les site Web HTML et
une prise en charge facultative pour
les extensions ASP.MET, ASP et
Serveur Web. Vous pouvez utiliser le
serveur Web pour héberger un site
Web interne ou externe ou pour
fournir aux développeur un
environnement pour créer des
applications basées sur le Web.

|< Précédent| | Installer | ‘ Annuler




SERVEUR DE DESTIMNATION

Confirmer les sélections d'installation s

Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Avant de commencer
Installer.

Type d'installation
[l Redémarrer automatiquement le serveur de destination, si nécessaire

Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur

Roles de serveurs cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,
Accés & distance i "
) i Acces a distance il
services de role DirectAccess et VPN (accés a distance)
A arvar | =
Role Web Server (lI5) Base de données interne Windows
services de role Gestion de stratégie de groupe |
Kit d'administration du Gestionnaire des connexions Microsoft (CMAK) RAS
Outils d'administration de serveur distant
Qutils d'administration de réles
Outils de gestion de 'accés & distance
Interface GUI de 'accés a distance et outils en ligne de commande
Module d'accés a distance pour Windows PowerShell =
Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source
< Précédent ‘ | Suivant > ‘ ‘ Installer | ‘ Annuler

- Une fois terminée, cliquez sur "Fermer".




= Assistant Ajout de roles et de fonctionnalités = -

SERVEUR DE DESTINATION

Progression de ['installation Sav.DAdum

Afficher la progression de l'installation

o Installation de fonctionnalité
. ____________________________________________________________________________|

Configuration requise. Installation réussie sur SRV-DAdurm.euw.

Accés a distance
DirectAccess et VPN (accés a distance)
Configurer le réle

Cuvrir I'Assistant Mise en route

Base de données interne Windows
Gestion de stratégie de groupe
Kit d'administration du Gestionnaire des connexions Microsoft (CMAK) RAS
Reczultats Outils d’administration de serveur distant
Qutils d'administration de réles
Outils de gestion de I'accés a distance W

Wous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tdche.

Exporter les paramétres de configuration

< Précédent urvant > Fermer Annuler

Ill) Configuration de DirectAccess

1) Configuration générale

- Une fois le réle installé, cliquez sur les actions a réaliser et ouvrez I'Assistant de Mise en route.

au de bord

I Configuration post-déploiement

Configuration requise powr : DirectAccess et VPN -
(accés a distance) 3 SRV-DA

Ouvrir Assistant Mise en route

- Sélectionnez "Déployez DirectAccess uniquement".




Bienvenue dans I'accés a distance
Utilisez les options de cette page pour configurer DirectAccess et une connexion VPN,

< Deployer DirectAccess et VPN (recommande)

Configurer DirectAccess et le réseau privé virtuel (VPM] sur le serveur et activer les ordinateurs
clients Directfccess, Autoriser les ordinateurs clients distants non pris en charge pour
Directfccess 3 se connecter sur le réseau privé virtuel.

Déployer DirectAccess uniguement

Configurer DirectAccess sur le serveur et activer les ordinateurs clientsi:girecm::cess.

% Déployer VPN unigquement
Configurer VPN & I'aide de la conscle Routage et accés 3 distance. Les ordinateurs clients
distants peuvent se connecter sur le réseau priveé virtuel et plusieurs sites peuvent étre connectés
au moyen de connexions YPM de site 3 site, VPN peut étre utilisé par les clients non pris en
charge pour Directfccess.

- Patientez durant les tests de faisabilité du service.



Weérification des conditions préalables...

- Sélectionnez "Périmetre" : c’est a dire que notre serveur possede une interface dans le LAN et une
interface dans le WAN. La seconde option est utilisée dans le cas ou le serveur Direct Access est situé dans
une DMZ et possede une interface dans le LAN. La derniere est utile quand le serveur Direct Access est
situé dans une DMZ sans acces au LAN.

- Le nom public est le nom sur lequel les clients vont connecter leurs VPN, pour nous ce sera
"da.idum.com”.



Sélectionnez la topeologie de réseau du serveur.

() Derriére un périphérique de périmétre (avec deux cartes réseau)
() Derriére un périphérique de périmétre (avec une carte réseau unique)

Dans cette topologie, le serveur Accés distant est déployé en périphérie du réseau d'entreprise interne
et configuré avec deux cartes. Une carte est connectée au réseau interne, I'autre 3 Internet.

Tapez le nom public cu I'adresse |Pwd utilisé par les clients pour se connecter au serveur d'accés 3

L1151 il

< Précédent | Survant = | Terminer || Annuler

- Cliquez sur "Terminer" pour lancer la configuration.



Les paramétres de configuration de I'accés a distance seront appliqués.

Cliquez ici pour medifier les paramétres de |'Assistant. Les paramétres de configuration pouvant étre
modifiés incluent les paramétres d'chjet de stratégie de groupe, le groupe de sécunté du client
DirectAccess, les cartes serveur et les propriétés DNS.

Pour appliquer les paramétres de configuration, cliquez sur Terminer.

< Précédent || Suivant = Annuler

- Patientez jusqu’a la fin de la configuration, puis cliquez sur "Fermer".

La configuration a &té comectement appliqguée.

2) Configuration des parametres des clients distant

Nous allons maintenant configurer la partie qui sera déployé sur les postes clients.

- Cliquez sur "Modifier".



Etape 1

i . . -,
Clients distants

Identifiez les ordinateurs
clients qui seront activés
pour DirectAccess. —

Meadifier...

- Sélectionnez la premiere option et cliquer sur "Suivant".

ana de déplaiement Déployez DirectAccess pour permettre aux ordinateurs clients DirectAccess se trouvant sur Internet
Sélectionner des groupes de se connecter & des ressources du réseau interne et pour gérer & distance les clients DirectAccess,

Assistant Connectivité réseau ) ) i
Sélectionnez un scénano de déploiement :

® Déployer DirectAccess complet pour I'accés client et I'administration & distance

Lorsque cette option est sélectionnée, les ordinateurs clients DirectAccess se trouvant sur
Internet peuvent se connecter au réseau interne via le serveur d'accés a distance. Les
administrateurs peuvent gérer a distance ces chients.

) Déployer DirectAccess pour I'administration 3 distance uniquement

Les administrateurs peuvent gérer a distance des ordinateurs clients DirectAccess se
trouvant sur Internet. Lorsgue cette option est sélectionnée, DirectAccess n'est pas déployé
pour 'accés chient au réseau interne,

- Par défaut, I'assistant de configuration nous propose de déployer DirectAccess sur tous les ordinateurs du
domaine, dans notre exemple, nous allons créer un groupe d’ordinateur spécial pour les clients
DirectAccess.



Scénario de déploiement

Sélectionner des groupes

T ——— 82 Ordinateurs du domaine (IDUM\Ordinateurs du domaine)

I [] Activer DirectAccess pour les ordinateurs portables uniquement I

Lorsque ce paramétre est activé, tous les ordinateurs portables des groupes de sécurité spécifiés seront
activés en tant que clients DirectAccess.

(] Utiliser le tunneling forcé

Les clients DirectAccess se connectent au réseau interne et  Internet via le serveur d'accés & distance.

Vous avez sélectionné IDUM\Ordinateurs du domaine, mais pas I'option activant DirectAccess sur
les erdinateurs mobiles uniquement. 5i cette option n'est pas activée, |a stratégie de I'objet de
stratégie de groupe du client DirectAccess sera appliquée & tous les ordinateurs du domaine,

| < Précédent || Suivant> | Terminer | Annuler

- Sur I'ActiveDirectory, créez une OU (Unité organisationnelle) et créez un groupe dans cette OU. Dans
I'outil "Utilisateurs et ordinateurs du domaine", faites un clic droit sur le domaine et sélectionnez
"nouveau" puis "Unité d’organisation". Nommez-la comme vous voulez.

|v*| Protéger le conteneur contre une suppression accidentele

- Al'intérieur de cette OU, créez un groupe et nommez le comme vous voulez.



Ordinateurs_DirectAckess

Mom de groupe {antérieur & Windows 2000) :

| Ordinateurs_DirectAccess

Etendue du groupe
(©) Domaine local
®) Globale

Type de groupe
(®) Sécurits
() Distribution

() Universelle

- Revenons a l'assistant de configuration, sélectionnez "Ajouter" et entrer le nom de votre groupe. En
passant, décocher I'option "Activez DirectAccess pour les ordinateurs portables uniquement".

Scenario de déploiement Sélectionnez des groupes de sécunté contenant des ordinateurs clients qui seront activés pour DirectAccess.

Sélectionner des groupes

Assistant Connectivité réseau

H2, Ordinateurs_DirectAccess (IDUM\Ordinateurs_DirectAccess) | Ajouter...

Supprimer |

[] Activer DirectAccess pour les ordinateurs portables uniguement

Lorsque ce parameétre est activé, tous les ordinateurs portables des groupes de sécurité spécifiés seront
activés en tant que clients DirectAccess.

[] Utiliser le tunneling forcé

Les clients DirectAccess se connectent au réseau interne et a Internet via le serveur d'acces a distance.

ﬁ
| <Précedent || Suivant > |I Terminer || Annuler

L'assistant de connectivité réseau c’est le protocole de test pour savoir si I'ordinateur se trouve dans le LAN
ou bien s'il est hors du réseau local. Pour notre démonstration, nous allons faire un ping vers le serveur
ActiveDirectory, a savoir srv1l.idum.eu.

- Faites un clic droit sur la ligne déja proposé et cliquez sur "Supprimer". Faite un clic droit sur la ligne
vide et cliquez sur "Nouveau".



Scénario de déploiement

L'Assistant Connectivité réseau s'exécute sur les clients Directiccess pour fournir des

Sélectionner des groupes informations de connectivité DirectAccess, des diagnostics et |a prise en charge des mises

Assistant Connectivité réseau

Ressources qui valident la connectivité au réseau interne :

HTTP

Adresse de messagerie du support technigue : | |

Nom de la connexion DirectAccess : |cumuim d'espace de m]

] Permettre aux clients DirectAccess d'utiliser |a résolution de noms locale

| < Précédent || Sunant> || Terminer || Annuler |

- Dans la premiere case sélectionnez "Ping" et dans la seconde entrez le nom du serveur a contacter.
Cliquez sur "Valider" et sur "Ajouter"”.

Spécifiez une URL ou un nom de domaine complet d'entreprise qui est toujours accessible
aux clierts DirectAccess

Exemples : hitp://monserveur. domaine.com ;
monsenveur.domain.com

@ Le test ping de 152.168.1.1 a réussi.

- Dans "Nom de la connexion" entrer le nom que vous souhaitez voir apparaitre sur le client.




Scénario de déploiement
Sélectionner des groupes

L'Assistant Connectivite réseau s'exécute sur les clients DirectAccess pour fournir des
infermations de connectivité DirectAccess, des diagnostics et la prise en charge des mises

Aszistant Connectivité réseau

Ressources qui valident la connectivité au réseau interne :

—rrT oy
srvl.idum.eu

Adresse de messagerie du support technigue :
MNom de la connexion DirectAccess : DirectAccess

[] Permettre aux clients DirectAccess d utiliser la résolution de noms locale

< Précédent | Suivant > Annuler

3) Configuration du serveur d’acces a distance

- Nous allons passez a I'étape 2, cliquez sur "Modifier".

Etape 2
- ~
Serveur d'accés
a distance

Deéfinissez la configuration
et les paramétres réseau
——| pourleserveur d'accés 3
distance.

=" =

- Vous retrouvez ici le parametre défini avant, ne modifiez rien et cliquez sur "Suivant".



Topologie du réseau

Cartes réseau Sélectionnez |a topologie de réseau du serveur.

Authentification ) Périmetre
() Derriére un périphérique de périmétre [avec deux cartes réseau)
() Derrigre un périphérique de périmétre (avec une carte réseau unique)

Dans cette topologie, le serveur Accés distant est déployé en périphéne du réseau d'entreprise interne
et configuré avec deux cartes. Une carte est connectée au réseau interne, ['autre 3 Internet.

Tapez le nom public ou I'adresse IPvd utilis par les chients pour se connecter au serveur d'accés 3
distance:

da.idum.com

| < Précédent Suivant = Terminer || Annuler

- Vérifiez que I'affectation des cartes réseaux est correcte, et cliquez sur "Suivant".

Topologie du réseau o i o
Selectionnez les cartes réseau sur le serveur d'acces 3 distance.

Lartes réseau

Authentification

Ethernet1 v|| Déails...
1.1.1.1

Ethernetd v| | Détails.
2002:101:101:3333x1

Carte réseau connectée au réseau externe : ‘ ‘ Carte connectée au réseau interne :

[w Utiliser un certificat auto-signé créé automatiquement par DirectAccess
| CN=da.idum.com

0 Les technolagies de transition sont activées pour une prise en charge d'|Pvd.

remoe | Ao |

- Pour authentifier |'utilisateur, nous utiliserons le login/mot de passe Active Directory, cliquez sur
"Terminer".



L Spécifiez le mode d'authentification des clients DirectAccess, 5i les certificats d'erdinateur ne sont pas
Cartes réseau utilisés pour 'authentification, DirectAccess jour le role de proxy Kerberos pour le compte du client.

Authentification Activez la prise en charge des clients Windows 7 et la conformité de la protection d'acces réseau

@ Informations d'identification Active Directory (nom d'utilisateur/mot de passe)
acteurs (cartes a puce ou mot

[ ] Utiliser un mot de passe 3 usage unigue

[] Utiliser les certificats d'ordinateur
Sélectionnez l'autorité de certification (CA) racine ou intermédiaire émettrice des certificats.

[ ] Utiliser un certificat intermédiaire

\ | | Parcounir... |

[7] Autoriser les ordinateurs clients Windows 7 3 se connecter par le biais de Directccess
[C] Appliquer Ia conformité d'entreprise pour les clients DirectAccess avec NAP (Network Access Protection)

4)Configuration des ressources internet disponible a distance

- Passons a la derniere étape de la configuration de DirectAccess :

Etape 3

Serveurs
d’infrastructure

|dentifiez les serveurs
auxguels les clients

= Directfccess accéedent
avant une connexion & des
ressources internes,

Madifier...

- Le serveur d’emplacement réseau, permet aussi au client de s’assurer qu'il se trouve sur le réseau local.



Server Emplacement réseau

Specifiez les parameétres du serveur Emplacement réseau, utilisé pour déterminer 'emplacement des
erdinateurs chients DirectAccess. Un ordinateur client se connectant correctement au site est
Liste de recherche-suffixes DNS supposé se trouver sur le réseau interne, et DirectAccess n'est pas utilisé.

Gestion () Le serveur Emplacement réseau est déployé sur un serveur Web distant (recommandé)

Entrez I'URL du serveur Emplacement réseau :

| | | Valider

(® Le serveur Emplacement réseau est déployé sur le serveur d'accés a distance
Sélectionnez le certificat utilisé pour authentifier le serveur Emplacement réseau :

[ Utiliser un certificat auto-signé
|CN=DirectAccess-NLS.idum.eu | | Parcourir...

Le serveur Emplacement réseau doit étre hautement disponible pour les ordinateurs
clients Directficcess situés sur le réseau interne, et inaccessible aux chents DirectAccess
situés sur Internet. Les clients doivent pouvoir contacter la liste de révocation de certificats
pour le site,

- Le client, une fois connecté en DirectAccess au réseau local, va utiliser le serveur DNS du domaine, on va
ajouter le domaine idum.eu et cliquer sur détecter pour qu’il ajoute automatiquement I’'adresse du DNS.
L'adresse IPV6 du serveur doit s'afficher comme ici :

Suffee DNS ¢
[ ]

Exemple : comp.contoso.com

Adresses |Pvd du serveur DNS

Exemple :  157.60.41.211

- Par défaut, on va signifier au client, que le DNS local va résoudre la zone idum.eu.



Server Emplacement réseau Entrez les suffixes DNS et les serveurs DNS internes, Les requétes de clients DirectAccess qui
correspondent 3 un suffice utilisent le serveur DMN5 spécifié pour la résolution des noms. Les

. suffixes de nom pour lesquels aucun serveur DNS ne correspond sont traités comme des
Liste de recherche-suffices DNS exemptions, et les paramétres DMNS sur les ordinateurs clients sont utilisés pour la résolution des

Gestion

DirectAccess-MLS.idum.eu
idum.eu 2002:101:101:3333:1

Sélectionnez une option de résolution de noms locale :
) Utiliser la résolution de noms locale i le nom n'existe pas dans le DNS (le plus restrictif)

®) tiliser la résolution de noms locale si le nom n'existe pas dans DNS ou si les serveurs DNS ne
sont pas accessibles lorsque I'ordinateur client se trouve sur un réseau privé (recommandé)

) \iliser la résolution de noms locale pour toute erreur de résclution DNS (le moins restrictif)

<Précédent] | Suivant> || Terminer || Annuler |

- Il est possible d'ajouter des URL de serveur d’administration, dans notre cas, nous n’allons rien ajouter.
Cliquez sur "Suivant".

Ajoutez des suffixes supplémentaires pour rechercher des noms non qualifiés courts dans plusieurs
emplacements. 51 une requéte échoue pour un suffixe, les autres suffces sont ajoutés au nom et la requéte
DMS est répétée pour I'autre nom de domaine complet (FQDN).

[] Configurer les clients DirectAccess avec la liste de recherche des suffines de client DNS

Suffices de domaine détectés : Suffixes de domaine & utiliser :

< Suffixe DNS principal du client>

e

Mouveau suffice :

| <Précedent | Suvant> || Terminer | Annuler |

- Voila la configuration est terminée, il ne reste plus qu’a enregistrer les parametres et les appliquer.



Server Emplacement réseau Spécifiez les serveurs d'administration utilisés pour la gestion des clients DirectAccess, Par exemple : les
DS serveurs de mise & jour.

Liste de recherche-suffives DNS Serveurs d'administration :
Serveurs d'administration (Adresse IP, Préfice [Pv6, FODN)

#*

- Cliquez sur "Terminer".

L<] | '" 1>

& Certaines modifications de configuration n'ont pas été appliquées. Cliquez sur Terminer pour appliquer les
modifications apportées.

- Fermez la fenétre.



Passez en revue les paramétres de configuration.

—
| Paramétres de 'objet de stratégie de groupe wodiier..

DU

Mom d'objet de stratégie de groupe

. Paramétres du serveur DirectAccess
du serveur Directhccess

Mom d'objet de stratégie de groupe

. Paramétres du client Directiccess
du client :

Q. Clients distants

s DirectAccess est déployé pour l'accés client et la gestion des clients distants.
¢ Groupes de sécurité DirectAccess :

a IDUNOrdinateurs_DirectAccess

Enregistrer dans un fichier | Imprimer | Annuler

IV) Configuration du serveur ISP

Le serveur ISP, en plus d’héberger le service NCSI, va servir de serveur DNS au client nomade sur le réseau
Internet.

Comme nous I'avons dit précédemment, notre labo est hors ligne, c’est a dire qu'il n'a pas acces a Internet.
Pour faire fonctionner DirectAccess, le poste client doit détecter une connexion a Internet pour lancer la
connexion.

Nous allons faire croire a notre machine cliente qu’elle a bien acces a Internet en installant un serveur
Microsoft NCSI. NCSI est le systeme mis en place par Microsoft pour détecter I'acces a Internet, sur vos
machines il se matérialise par le petit icone en bas a gauche. Il existe trois état :

 Une croix rouge, cela signifie que le cable réseau est déconnecté ou que la carte est désactivée.
 Un petit panneau jaune signifie que le PC a acces au réseau mais Internet n’est pas atteignable
e Un petit écran d'ordinateur seul signifie que tout est correct.

Nous allons donc mettre en place ce petit serveur NCSI. Pour ce faire, nous allons utiliser un serveur
Windows 2012 R2 qui est autonome, c’est a dire non connecté au domaine.

- Nous allons installer le service DNS et le service IIS. Laisser tous les paramétres par défaut lors de
I'installation.



o Configurer ce serveur local

2 Ajouter des roles et des fDﬂdiDﬂ@lités

3 Ajouter d'autres serveurs a gerer

DEMARRAGE
RAPIDE

NOUVEAUTES .
4 Creer un groupe de serveurs

5 Connecter ce serveur aux services de cloud computing
Masquer

EM SAVOIR PLUS

- Une fois le service DNS installé, allez dans la console de gestion. Dans le gestionnaire de serveur, cliquez
sur "Outils", puis sur "DNS".

- () | F1 Gérer |OUBIE Afficher  Aide

i

Analyseur de performances
Assistant Configuration de la sécuriteé

Configuration du systéme

Défragmenter et optimiser les lecteurs

DNS
Embedded*iockdown Manager

Gestion de I'ordinateur

- Créez une nouvelle zone de recherche directe.



Fichier Action Affichage ?

N E R EEEE

@ Ajouter une nouvelle zone

UEI Le systerne DM5 (Domain Mame Systern) permet la division d'un espace de noms DM5 en

b [ Peints d'approbation zones. Chaque zone stocke des informations relatives 2 un cu plusieurs domaines DNS
B[] Redirecteurs conditionne contigus.

b (&l Journaux globaux
Pour ajouter une nouvelle zone, cuvrez le menu Action et cliquez sur Nouvelle zone,

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DMS.

Une zone traduit les noms DMS en données relatives, telles
que des adresses IF ou des services réseau.

Cliquez sur Suivant pour continuer,

| « Précédent | Annuler

- Nous allons créer une zone principale.




Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

(®) Zone principale

Crée une copie d'une zone qui peut &tre mise & jour directement sur ce serveur,

() Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs prindpaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub

Crée une copie dune zone contenant uniqguement des enreqgistrements Mom de
serveur (M5), Source de nom (S0A), et éventuellement des enregistrements « glue
Host (A) =. Un serveur contenant une zone de stub ne fait pas autorité pour cette
FONE,

[ |Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en &criture)

W

< Précédent | Annuler

- Nommez cette zone msftncsi.com.

Hom de la zone
Quel est le nom de la nouvelle zone ?

Le nom de la zone spédifie la partie de l'espace de noms DNS pour laguelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre société (par exemple, microsoft.com)
ou d'une partie du nom de domaine {par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DNS.

Mom de |a zone @

msfincsi, com|

<racein

- Laissez tel quel le nom du fichier de zone.



Fichier zone
Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié & partir
d'un autre serveur DNS.

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copie a partir d'un autre serveur DNS ?

(®) Créer un nouveau fichier nommé

| msftncsi.com.dns

() Utiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a été copié dans le dossier
ssystemRootdhisystem32Ydns sur ce serveur, puis diquez sur Suivant.

|«:Précédent| Annuler |

- Etant donné que le serveur n'est pas dans un domaine, nous n’allons pas autoriser les mises a jour
dynamiques.

Mise a niveau dynamigue
Vous pouvez spécdfier gue cette zone DMS accepte les mises & jour sécurisées,
non sécurisées ou non dynamigues,

Les mises & jour dynamiques permettent au dient DNS d'enregistrer et de mettre 3 jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DMNS dés guune
modification a liew.

Sélectionnez le type de mises & jour dynamigues que vous souhaitez autoriser

— Mautoriser que les mises & jour dynamiques sécurisées (recommandé pour
= Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autoriser & la fois les mises & jours dynamiques sécurisées et non séourisées
Les mises & jour dynamiques d'enreqgistrement de ressources sont acceptées & partir de
nimporte quel dient.
i\. Cette option peut mettre en danger la sécurité de vos données car les mises 3 jour
risquent d€tre acceptées & partir dune source non approuvee,
(®) Me pas autoriser les mises & jour dynamigues

Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Yous devez mettre & jour ces enregistrements manuellement.

| <précédentfl| Suivant > || Annuler

- Cliguez sur "Terminer". Et voila, la zone msftncsi.com est maintenant active.



Fin de I'Assistant Nouvelle zone

L'Assistant Mouvelle zone s'est terminé correctement. Yous
aver spécifié les paramétres suivants

Mom:  meftncsi.com
Type :  Zone prindpale standard
Type de recherche : Directe

Mom de fichier : msfincsi.com, dns e

Remargue @ gjoutez des enregistrements 3 la zone, ou veérifiez
que les enregistrements sont mis & jour de fagon dynamigue.
Vous pourrez ensuite vérifier |a résolution des noms avec
nslookup,

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer,

— =

- Nous allons maintenant créer deux enregistrements DNS A. Le premier est I’enregistrement
dns.msftncsi.com avec comme valeur "131.107.255.255".

{om (UTNSE [ domaine parent sl Ce champ est vide) ©
|dns

Mom de domaine pleinement gualifié (FQDM) :
| dns.msftncsi.com.

Adresse IP :

| 131,107,255, 255

[ ] créer un pointeur d'enregistrement PTR associé

- Le second est www.msftncsi.com avec comme valeur I'adresse IP de votre serveur qui simule I'acces a
Internet, ici "1.1.1.253".



Mom {utiise le domaine parent si ce champ est vige) :

Mom de domaine pleinement qualifié (FQDM) @
| www . msftnicsi.com.

[ ]Créer un pointeur d'enregistrement FTR. associé

- Voila pour la partie DNS. Pour la partie Web, rien de plus simple, créer un fichier txt nommé ncsi.txt dans
le répertoire root de votre serveur web IIS, normalement "c :\inetpub\wwwroot".

nRiEpn-|

Fichier Accueil Fartage Affichage b ﬂ

@ - 1 bICePC ¥ Disquelocal () » inetpub » wwwroot I W (‘_’,‘ | Rechercher dans : wwwroot ol |

Fs

Y Favoris Mom Meodifié le Type Taille

B Bureau D nesi bt 09/10/2015 11:08 Documnent texte
(E Ermplacements récer
j Téléchargements

1M CePC

f! Réseau

1 élément 1 élément sélectionné 13 octet(s)

- Al'intérieur de ce fichier, entrer le texte "Microsft NCSI" sans retour a la ligne.



Fichier Edition Format Affichage 7
Microsoft NCSI

Maintenant que le serveur NCSI est prét. Pour tester I'acces a Internet, le client va d’abord faire une
requéte DNS sur dns.msftncsi.com et ensuite il va télécharger le contenues de la page a I'adresse
www.msftncsi.com. Toutes les réponses attendues par ces requétes sont contenu dans la base de registre
de Windows.

Il nous reste a créer la zone Idum.com et créer I'enregistrement da.idum.com.

- Dans le gestionnaire DNS, faites un clic droit sur zone de recherche directe et choisissez nouvelle zone.
- Cliquez sur suivant pour lancer la création de la zone.



Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DS,

Lne zone traduit les noms DNS en données relatives, teles
que des adresses IP ou des services réseau.

Cliguez sur Suivant pour continuer,

|::F'réu:éu:|ent Suivant = | | Annuler

- Nous allons créer une zone principale.

Type de zone
Le serveur DMS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

(®) Zone principale
Crée une copie dune zone qui peut étre mise a jour directement sur ce serveur,

Crée une copie de la zone qui existe sur un autre serveur, Cette option aide &
equilibrer la charge de travail des serveurs prindpaux et autorise |la gestion de la
tolérance de pannes.

() Zone de stub

Crée une copie dune zone contenant uniqguement des enregistrements Mom de
serveur (N3), Source de nom (SOA), et éventuellement des enregistrements = glue
Host (&) *. Un serveur contenant une zone de stub ne fait pas autorité pour cette
Zone,

[ |Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DNS est
un contréleur de domaine accessible en Ecriture)

- Nommez cette zone idum.com.



Hom de la zone
Quel est le nom de la nouvelle zone ?

Le nom de la zone spédifie la partie de 'espace de noms DNS pour laguelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre société (par exemple, microsoft.com)
ou d'une partie du nom de domaine (par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DS,

Mom de |a zone @

| idum, com|

| <précédent | suvant> |[| Annuer

- Laissez le nom de fichier de zone par défaut.

Fichier zone

Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié & partir
d’un autre serveur DMNS,

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié & partir d'un autre serveur DNS ?

(®) Créer un nouveau fichier nomme :

| idumn. com, dns

() Utiliser un fichier existant

Pour utiliser ce fichier existant, vérifiez quil a &t& copié dans le dossier
eesystemRoot3e\system32Ydns sur ce serveur, puis diguez sur Suivant.

| <précédentl|| suivant> |f| Annuer |

- Etant donné que le serveur n’est pas dans un domaine, nous n’allons pas autoriser les mises a jour
dynamiques.



Mise a niveau dynamigue
Vous pouvez spécdfier gue cette zone DMS accepte les mises & jour sécurisées,
non sécurisées ou non dynamigues,

Les mises & jour dynamiques permettent au dient DNS d'enregistrer et de mettre 4 jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DMNS dés guune
modification a liew.

Sélectionnez le type de mises & jour dynamigues que vous souhaitez autoriser

— Mautoriser que les mises & jour dynamiques sécurisées (recommandé pour
= Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autoriser & la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamiques d'enreqgistrement de ressources sont acceptées & partir de
nimporte quel dient.
i\. Cette option peut mettre en danger la sécurité de vos données car les mises 3 jour
risguent d &tre acceptées a partir d’'une source non approuvee,
(®) Me pas autorizer les mizes 3 jour dynamigues

Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Yous devez mettre & jour ces enregistrements manuellement.

<précédent|| Suivant> |l Annuler

- La zone idum.com est maintenant active.

Fin de I'Assistant Nouvelle zone

L'Assistant Mouvelle zone s'est terminé correctement, Vous
avez specifié les paramétres suivants :

Mom:  idum.com
Type:  Zone principale standard
Type de recherche : Directe

Mom de fichier : idum. com.dns

Remargue : ajoutez des enregistrements 3 la zone, ou verifiez
que les enregistrements sont mis & jour de fagon dynamigue.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup,

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer,

| < Précédent

- Créez maintenant un enregistrement DNS da.idum.com avec I'adresse IP WAN du serveur DirectAccess,
pour nous “1.1.1.1".



Mouvel hote -1

Mom {utilise le domaine parent si ce champ est vide) ;

|da

Mom de domaine pleinement qualifié (FQDN) :

| da.idum. com. |

Adresse IP ;

|LLLﬂ

[] Créer un pointeur d'enregistrement PTR. associé

| Ajouter un hite || Annuler |

V) Configuration du client

Pour fonctionner, notre client doit d’abord étre connecté au réseau local pour rejoindre le domaine et
appliquer les GPO liées a DirectAccess.

- Ajouter le client au domaine :

Modification du nom ou du domaine de I’...

Wous pouvez modffier e nom et |'appartenance de cet
ordingteur. Ces modffications peuvent influer sur |'accés awx
ressOuUrces réseau.

Mom de |'ordinatewr :
CLT

Mom complet de |'ondinateur :
CLTT

Autres..

Membre d'un

(@) Domaine

|idum.eu|

(") Groupe de travail :
WORKGROUP

o

- Sur le contréleur de domaine, pensez a ajouter votre client dans I'OU DirectAccess et dans le groupe
DirectAccess.

- Pour ajouter un membre au groupe DirectAccess, cliquez sur ajouter et types d’objet pour rechercher
aussi les ordinateurs.



Général | Membres | Membre de | Géré par |

ECLT idum.eu/DirectAccess

Ajouter... || Supprimer

[} e G

- Tapez le nom de votre client et validez le tout.

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes ... -

Sélectionnez le type de cet ohjet :

|Jti|isateurs. des ordinateurs, des comptes de service, des groupes, ou Autres objets | Types d obijsts. . |

A partir de cet emplacement :

|idum.eu

Entrez les noms des objet

Sélectionnez les types d'objets que vous souhaitez trouver.

Types d'objets
G uires s
) fon e

W]iEk des comptes de service

v 1A des ordinateurs

I2.
1 &, des utilisateurs

Performa

- Au niveau des serveurs, tout est correct, il n'y a plus qu’'a aller voir sur le client ce qu’il se passe. Si tout
est correct, une GPO a été appliquée et la connexion DirectAccess a été ajoutée au gestionnaire de
connexion et nous indique que nous somme connectés au LAN donc DirectAccess est désactivé :



Réseaux

Afficher les paramétres de connexion

Connexions

lil; Ethernet0

E DirectAccess

Connecté au réseau localement o
un réseau VPN.

- Pour tester la connexion aux ressources interne, nous allons créer un lecteur réseau vers le "sysvol" du
contréleur du domaine idum.eu.

4 Emplacements réseau (1)

§ SYSVOL Didum.eu] (23

< -.i! 49 3 Go libres sur 53,9 Go

Pour tester maintenant la connexion a DirectAccess, il faut désactiver la carte réseau local et passer sur le
réseau WAN. On voit ici que nous somme connectés en DirectAcces et que le lecteur réseau est accessible.



Admnimicteatonie VAR Adlansees Mmnanme Ll U8
i | i
m Crdinateur Affichage
(€ v 1 M), CePC
- Favoris 4 Dossiers (6)
B Bureau
=il Emplacements récer i Bureau
4. Téléchargements
- Images
/M Ce PC L )
'Ei_i Réseau

J T:.} Téléchargements

4 Périphériques et lecteurs (2)

Disque local ()
==
S 400 Go libres sur 59,6 Go

4 Emplacements réseau (1)
_ SYSVOL ONidum.eu) (22)
== 9.8 Go libres sur 39,9 Go

Quelques commandes pour le debugging Directaccess :

- Avec powershell :

Réseaux

Afficher les paramétres de connexion

Connexions

lil:j Réseau 3

E DirectAccess

[Get -DAConnectionStatus|

- Avec CMD :

Utilisez "netsh" pour géerer les cartes réseaux ipv4/veé.

- Notre serveur DirectAcces est en place et fonctionne.

Sur le serveur DirectAccess, dans la console, il existe un tableau de bord qui permet de voir rapidement

I'état des services qui composent DirectAccess.



Tableau de bord des acces distants
& Etat du serveur ~

»M Etat des opérations ~ W Etat de configuration =

@ SRv-DAidum.eu ~ @ 13/10/2015 11:30:52

@ DirectAccess ~ La configuration a été distribuée
'ﬁ' Etod correctement.

@@ DNs

@ DNse4

@ Domain controller

@ 1P-HTTPS

@ IPsec

'ﬁ' Kerberos

@ naTed

'ﬁ' Metwork adapters

@ Metwork location server

'ﬁ' Metwork security
@ Services

" Page de |'état des opérations

Des améliorations pourraient étre apporté a ce service tel que la génération de certificat par une autorité
de certification, la haute disponibilité des serveurs ou encore la mise en place d'un VPN standard en
secours du DirectAccess.
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