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Synchronisation ActiveDirectory et CUCM
>>> Windows Serveur 2008 R2 et Call Manager 8.6.2

Description :

Cet article a pour but de vous expliquer comment synchroniser les utilisateurs enregistrés dans
I’Active Directory d’un serveur Windows 2008 R2 avec un cluster Call Manager.
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1) Configuration d’Active Directory

Petit rappel, Active Directory (AD) est la mise en ceuvre par Microsoft des services d’annuaire LDAP pour les
systemes d’exploitation Windows. Pour faire simple LDAP liste I'ensemble des utilisateurs du domaine.

1) Création d’une Unité Organisationnel

Je ne parlerai pas de I'installation d’Active Directory dans cet article, un article existe déja pour expliquer
I'installation. Commencons la configuration :

- Ouvrez "Utilisateurs et ordinateurs Active Directory" sur votre serveur Windows.



Invite de commandes
F
'@ Internet Explorer

o Administrateur
p— J Blocnotes
Utilisateurs et ordinateurs Active Documents
i Director Y
=¥ Assistant Configuration de la Ordinateur
% sécurite Utilisateurs et ordinateurs Active Directory
Réseau

@
E DMS
i'% Stratégie de sécurité locale

Panneau de configuration
Périphérigues et imprimantes
Outilz d'administration ]
Aide et support

Exécuter...

g Tous les programmes

I |Rechercher les programmes et fichiers E]J Fermer la session | Pl

- Vous pouvez observer que votre domaine existe bien, sélectionnez-le.

: Utilisateurs et ordinateurs Active Directory
| Requétes enregistrées

idum.eu
_| Builtin
| Computers

2 | Domain Controllers

| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

- Puis dans la zone a droite, faites un clic droit -> Nouveau -> Unité d'organisation.

Delégation de contrdle. ..

Rechercher...

Changer de domaine...

Changer de contrdleur de domaine...
Augmenter e niveau fonctionnel du domaine. ..

Maitres d'opérations...
Toutes les tacnes + Contact
Grou
Actualiser Pe
E ter la liste InetOrgPerson
e — msImaging-F5Ps
Affichage 3 Alias de file d'attente MSMOQ

- ) . Unité d'organisation
Réorganizer les icénes

o ok Imprimante
: |gr1elt tzs ICOnes Utilisateur
ropriétés Dossier partage

Aide |




- Nommez cette 0.U. (Unité d’'organisation) : "CUCM Users". Une 0.U. est une sorte de conteneur
permettant de ranger des utilisateurs, ordinateurs, groupes etc. Dans mon exemple j'utilise une 0.U. pour
ranger les utilisateurs qui devront étre synchronisés avec le Call Manager. Vous pouvez si vous le voulez
utiliser directement I'0.U. "Users".

Nouvel objet - Unité d'organisation x|

—

--*.-fl Créerdans : idum.eu/

Mom :
CLICM Users|

B FProtéger le conteneur contre une suppression accidentells

QK Anruler Aide

- Apres avoir cliqué sur OK, vérifiez que I'0.U. est bien présente.

: tilisateurs et ordinateurs Active Directory
| Requétes enregisirées
= 35'3] idum. eu
| Builtin
| Computers
| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

CLICM Users

HEEEEE
2 0 0 I e

2) Création d’'un compte CCMAdmin

- Ensuite Sélectionnez I'0.U. "Users".

: Utilisateurs et ordinateurs Active Directory
| Requétes enregistrées
= fj idum. eu
| Builtin
| Computers
2 | Domain Controllers
| ForeignSecurityPrincipals

| Managed Service Accounts
==

2| CUCM Users

FH H H H

- Dans la zone de droite, faite un clic droit -> Nouveau -> Utilisateur.



Delégation de contrdle. .. ‘

Rechercher...
Mouveau L Ordinateur
Toutes les taches » Contact
Grou
Actualiser Pe
e B Bk InetOrgPerson

Exporter [a liste... msImaging-PSPs
Affichage b Alias de file d'attente MSMQ

R N Imprimante
Reéorganiser les icdnes g
e IEE—
Proprietes
Aide |

- Vous allez créer un compte Administrateur du domaine, qui va permettre au CUCM de s’authentifier lors
des synchronisations. Dans mon exemple, je défini un utilisateur nommé CCMAdmin.

Nouvel objet - Utilisateur x|

& Créerdans :  idum.eu/Users

Prénom : Im Inttiales - I

Maom : I.F'u.dmin

Mom complet : ICCI"-"I.Mmin

Mom d'ouverture de session de |'tilisateur
|cc MADMIN | @idum.eu =

Mom d'ouverture de session de |'Utilisateur {artéreur & Windows 2000) :
||Duru1x ICCMADMIN

< Precédent I Suivant > I Annuler

- Je défini un mot de passe complexe, et je coche "Le mot de passe n’expire jamais".



Mouvel objet - Utilisateur

| Tl

- Puis je termine en cliquant sur Terminer.

Houvel objet - Utilisateur

- Je retrouve ensuite mon nouvel utilisateur dans Users, je le sélectionne, je fais un clic droit dessus, puis
propriétés.



gm“ Copier...
i, Contréleurs de don

- Ajouter & un groupe...
ECnntmleurs de don

- Desactiver le compte
3‘_1 Contrdleurs de don e
= Réinitizliser le mot de passe...
52, DnsAdmins

Déplacer...
,!_EDnsUpdaterxy Quvrir la page de démarrage
82 Editeurs de certific

Envoyer un message
%Grnupe de réplicati

52 Groupe de réplicati Toutes les tiches »
E; Invité -
ﬂlnvités du domaine nupe.r
g‘zﬂrdinateurs du dor Supprimer
Renommer

52, Propriétaires créat

82 serveurs RAS et 1T AT |

%Uﬁlisat&urs du dom i
Aide

- Je choisi I'onglet Membre de.

Propriétés de : CCMAdmin ed Bt

Environnement I Sessions

Profil des services Bureau 3 distance | Bureau virtuel personnel | COM+
Général I Adresse I Compte I Profil I Téléphones I Organisation Membre de |ﬁq:upel entrant

Membre de :

Cortrile 3 distance

|tilisateurs du do... idum.eu/Users

Ajouter... Supprimer |

- Je clique sur Avancée.

Sélectionnez des groupes d |

Sélectionnez le type de cet objet :

Mom Dossier Services de domaine Active Directory |

Ides groupes ou Entités de sécurité intégrées

A partir de cet emplacement :

Types d'objets... |

Iidum.eu

Entrez les noms des objets 3 sélectionner (exemples) :

Emplacements. .. |

Avance...

Werifier les noms |

oK Annder |

&

- Je tape "Admin" et je clique sur Rechercher.




Sélectionnez des groupes ed |

Sélectionnez le type de cet objet :

Ides groupes ou Entités de sécurité intéarées Types d'objets. .. |
L partir de cet emplacement :
Iidum.eu Emplacements. .. |

Regquétes communes |

Nom : ICDmmence par j i Colonnes... |

j I Rechercher

[Nezcription ICDmmence par

[T Comptes désactivés Arréter |

™| fdct de pazse sans date diexpiration

—
[ ambre de jours depuiz & dermigre session ; I TI ?J:'

- Une liste d'utilisateurs et de groupes correspondant a "Admin" s'affichent. Cherchez "Admins du
domaine".

ok | Amnuer |
Résultats de la recherche :

Nom (RDN) | Description | Dos
%.ﬁdministmteurs idur
%.ﬁdministmteurs de I'entreprise  Administrateurs désignés de |'entreprise idur

ME. Administrateurs du schéma Administrateurs désignés du schéma

" Admins du domaine Administrateurs désignés du domaine

idur

- Puis validez en cliquant sur OK.

Sélectionnez des groupes 7] x|

Sélectionnez le type de cet objet :
Ides groupes ou Entités de sécurité intégrées Types d'objets. . |

A partir de cet emplacement -
Iidum.eu Emplacements. .. |

Entrez les noms des objets a sélectionner (exemples) :

Adming du domaine Vérfier les noms |
Avancé... | QK Anruler |

4

- Sélectionner le nouveau compte que vous avez ajouté. Puis cliquez sur "Définir le groupe principal".



Membre de :

Mom

Admins du domaine

Lkilisateurs du domaine

Dossier Services de domaine Active Directo
idum.eu/Users

idum.eu/Users

al |

Ajouter... | Supprimer

Groupe principal :  Utilisateurs du domaine

Il n'est pas utile de modffier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSEE

Diefinir le groupe principal

- Ensuite, Sélectionnez le groupe "Utilisateurs du domaine" et cliquez sur Supprimer.

Membre de :

Mom | Dossier Services de domaine Active Directory

Admins du domaine idum.eu/Users

idum.eu/Users

Lttilisateurs du domaine

al |

Ajouter... |

Supprimer

Groupe principal ©  Admins du domaine

Il n'est pas utile de modffier le groupe principal, sauf si vous
disposez de clients Macintosh ou d applications compatibles
POSEK.

Die&finir le groupe principal |

- Cliquez sur Oui.

Supprimer un utilisateur du groupe 5[
. Voulez-vous supprimer CCMAdmin du ou des groupes
__I_l sélectionnés ?
Oui | Mon I

3) Création des utilisateurs

Dans mon exemple, mon AD est vierge et aucun utilisateur n’est défini. Nous allons créer quelques
utilisateurs pour avoir des utilisateurs a synchroniser a la fin de I'article.

- Sélectionnez I'0.U. que nous avons créée "CUCM Users".



Utilisateurs et ordinateurs Active Directory

| Requétes enregistrées
B idum.eu
| Builtin
~| Computers
2 | Domain Controllers
| ForeignSecurityPrincipals
~| Managed Service Accounts
| Users
ERl CUCM Users

- Dans la zone de droite, faite un clic droit -> Nouveau -> Utilisateur.

Delégation de contrdle. ..

Rechercher...
ordinates

Toutes les taches r Contact
Grou

Actualiser i

e B Bk InetOrgPerson

Exporter [a liste... msImaging-PSPs

Affichage b Alias de file d'attente MSMQ
Imprimante

Reéorganiser les icdnes
Aligner les icones
Proprigtés

Dossier partage

Aide

- J’ajoute 6 utilisateurs en utilisant la méme manipulation que pour le compte CCMAdmin.

Mom | Type |
?_;. User 1 Utilisateur
?_;. User 2 Utilisateur
?_;, User 3 Utilisateur
?_;. User 4 Utilisateur
?_;. User & Utilisateur
?_;. User & Utilisateur

Il) Configuration du Call Manager

Regardons un peu la configuration du Call Manager.

1) LDAP System

Connectez-vous sur l'interface CM administration, puis dans le menu System -> LDPA -> LDAP System.



System « | Call Routing =  Media Rezources »  Advanced Features =  Device -

Server

Cizco Unified CM

Cisco Unified CM Group Administration
Phone NTP Reference |

Date/Time Group |

Presence Group

Region Page for more details.
Device Pool itel(R) Core(TM) i7-2600K CPU
Device Mobility

ODHCP

LDAP 3 LDAP System

Location LOAP Directory

Physical Location LDAP Authentication

SRST LDAP Custom Fitter

- Cochez I'option Enable Synchronizing from LDAP Server, puis Sélectionnez le type de serveur LDAP.
Dans mon exemple j’utilise un serveur de type "Microsoft Active Directory".

LDAP System Configuration

— LDAP System Information
Enable Synchronizing from LDAP Server

LDAF Server Type Microsoft Active Directory ~

LDAP Attribute for User 1D flllsifei=eligfte ViR W] {=]e o)
iFlanet or Sun OMNE LDAF Server

OpenlLDAP
Microsoft Active Directory Application Mode

— | Save

- Choisissez ensuite I'attribut LDAP qui sera utilisé comme UserID sur le Call Manager. Dans mon exemple
je choisis le parametre par défaut "sAMAccountName".

LDAP System Information
Enable Synchronizing from LDAP Server

LDAF Server Type Microsoft Active Directory -
LDAFP Attribute for User ID camMAccountName -
sAMAccountName
mail
— | Save employeeNumber

telephoneMumber
userPrincipalMame

- Cliquez ensuite sur Save.

Save



2) LDAP Directory

Nous allons maintenant configurer le menu LDAP Directory, ce menu permet de définir les parametres
pour se connecter a I'Active Directory.

- Cliquez sur System -> LDAP -> LDAP Directory.

System « | Call Routing =  Media Rezources +  Advanced Features =  Device -

Cisco Unified CM
=ar All % Delete Selected

Cizco Unified CM Group

Phone NTP Reference

Date/Time Group

Prezence Group

Region

Device Pool — . :
Wfiguration Name * begins

Device Mobility ]

DHCP » LDAP Configuration Name “

LDAP L4 LDAP System

Location LDAP Directory

Physical Location LOAP Authentication

SRST LDAP Custom Fitter

- Cliquez sur Add New.

- Commencez par configurer la zone LDAP Directory Information :

e LDAP Configuration Name : Correspond au nom de la synchronisation.

e LDAP Manager Distinguished Name : Correspond au compte admin que I'on a créé
précédemment, va permettre au Call Manager de se connecter a I’AD et de faire des requétes.

e LDAP Password : Correspond au password du compte CCMAdmin.

e LDAP User Search Base : Correspond au chemin dans I’AD ou se trouve les utilisateurs.

— LDAP Directory Information
LDAFP Cenfiguration Name™® LDAP_Sync_AD-Lab

LDAF Manager Distinguished Name™ cCMAdmin@idum.eu

LDAP Password ¥ P

Confirm Password * sEEBEEES

LDAP User Search Base™* ou=CUCM Users, de=idum, dc=eu

LDAP Custom Filter < Mone = -

- La deuxieme zone LDAP Directory Synchronization Schedule permet de définir la fréquence de
synchronisation. Dans mon exemple, je choisis Perform Sync Just Once permettant de faire une seule
synchronisation.



LDAP Directory Synchronization Schedule
Perform Sync Just Once

Perform a Re-sync Every ¥ - O

Next Re-sync Time (YYYY-MM-DD hh:mm)* 2013-02-26 0000

- La troisieme zone permet de configurer la correspondance entre les attributs de I'Active Directory et les
attributs du Call Manager.

— User Fields To Be Synchronized
Cisco Unified Communications Manager User Fields |LDAP User Fields Cisco Unified Communications Manager User Fields LDAP User Fields
User ID sAMAccountMame First Name givenMame
Middle Mame middleName * Last Name sn
Manager ID I|rna nager Department department
Fhone Number | telephoneMumber = | Mail ID mail -

- La quatrieme et derniéere zone, permet de définir I'adresse IP du serveur et le port.

LDAP Server Information
Host Name or IP Address for Server

172.16.2.251] 389 =

& LOAP Port® Use SsL

[ Add Another Redundant LDAP Server ]

- Pour terminer cliquez sur Save.

- On vérifie le statut.

3) LDAP Authentication

Le menu LDAP Authentication permet de vérifier que les utilisateurs du Call Manager existent bien sur
I’Active Directory.

- Cliquez sur System -> LDAP -> LDAP Authentication.



System - | Call Routing +  Media Resources »  Advanced Features +  Device -

Server
Cizco Unified CH

Cisco Unified CM Group Administration

Phone NTP Reference

]

Date/Time Group

Prezence Group

T Page for more details.

Device Pool itel{R) Core{TM) i7-2600K CPU
Device Mobility

ODHCP

LDAP L4 LD&P System

Location LDAP Directory

Phy=ical Location LDAP Authentication

SRST LDAP Custom Fiter

- Cochez I'option Use LDAP Authentication for End Users.
- Commencez par configurer la zone LDAP Authentication for End Users :

e LDAP Manager Distinguished Name : Correspond au compte admin que I'on a créé
précédemment, va permettre au Call Manager de se connecter a I’AD et de faire des requétes.

e LDAP Password : Correspond au password du compte CCMAdmin.

e LDAP User Search Base : Correspond au chemin dans I’AD ou se trouve les utilisateurs.

— LDAP Authentication for End Users

Use LDAP Authentication for End Users
LDAF Manager Distinguished Name™ cCMAdmin@idum.eu

*
LDAP Password SRR IR R RN R NN R R R R R R R
= *
Confirm Password Iy
* ;
LDAP User Search Base ou=CUCM Users, de=idum, doc=eu

- Puis configurer la zone LDAP Server Information qui permet de définir I'adresse IP du serveur et le
port.

LDAP Server Information
Host Name or IP Address for Server

172.16.2.251 389 [

& LDAP Port® Use ss5L

[ Add Another Redundant LDAF Server

- Pour terminer cliquez sur Save.

Save

- On vérifie le statut.




Ill) Synchronisation et vérifications

1) Synchronisation
Pour lancer manuellement une synchronisation entre AD et CUCM, suivez la procédure suivante :

- Allez dans le menu LDAP Directory. System -> LDAP -> LDAP Directory :

System « | Call Routing =  Media Resources +  Advanced Features -  Device -

Cizco Unified CM
=ar All ﬁ Delete Selected

Cizco Unified CM Group

Phone NTP Reference

Date/Time Group

Prezence Group

Region

Device Pool — - :
Wfiguration Name * begins

Device Mobility [

OHCP » LDAP Configuration Name *

LDAP L LOAP System

Location LDAP Directory

Physical Location LDAP Authentication

SRST LDAP Custom Filter

- Cliquez sur le nom de la synchronisation, dans mon exemple LDAP_Sync_AD-Lab.

u LDAP Configuration Name “
- LDAP Sync AD-Lab

- Cliquez ensuite sur Perform Full Sync Now.

b Perform Full Sync Mow

- Cliquez sur OK pour continuer.

[~ il
Message de la page Web g

I.-*"-_"“-I You are about to perform a complete resync from the LDAP servers, If
' you have not saved your changes, press Cancel now and save the
changes. This acticn may take a long time to complete, Continue?

| ok | [ Annuler

. —_— —— 4

Voila la synchronisation entre AD et CUCM est en cours. Suivant le nombre d’utilisateurs déclarés sur
I’Active Directory, la synchronisation peut prendre un certain temps.



2) Vérifications de la synchronisation

Pour vérifier que la synchronisation s'est correctement déroulée, allez dans le menu end User et vérifiez
que les utilisateurs déclarés sur I’Active Directory se trouvent bien sur le CUCM.

- Cliquez sur User Management -> End User.

User Management | Bulk Administration -

Credential Policy Default
Credential Policy

Application User

End User

Role

Uzer Group

User/Phone Add

Application User CAPF Profile
End User CAPF Profile

SIP Realm

- Cliquez sur Find pour afficher tous les Utilisateurs.

User (1-7of7) Rows per Page 50 -
Find User where First name + begins with - [Find] [ Clear Filter ] m [:]
r User ID * First Hame Last Name Department LOAP Sync Status

u Userl User 1 Active
— Userz User 2 Active
u Users User 5 Active
— User3 User 3 Active
u Usera User 6 Active
o Userq User 4 Active
u testl test 1 Inactive

Comme on peut le voir, les utilisateurs qui existent sur I’Active Directory sont présents. On peut voir aussi
qgue l'utilisateur "testl" qui n’existe pas sur I’AD a pour statut LDAP "Inactive" alors que les autres
utilisateurs ont le statut "Active".
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